MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA DE TELEMATICA

VALIDACION DE UN DOCUMENTO FIRMADO CON UN CERTIFICADO DE LA
ENTIDAD DE CERTIFICACION DIGITAL DE LA POLICIA NACIONAL

PRERREQUISITOS
Acrobat Reader es un programa que facilita la verificacion de la firma digital y el

cual se podra descargar de la siguiente direccion
https://get.adobe.com/es/reader/

_E Visor: Es necesario contar con un visor oficial de documento en formato PDF.

Paso 1. Se identifica la ubicacion de la comunicacién oficial con firma digital

Inicio Compartir Vista

- 1 ; » Este equipo » Descargas

Paso 2. Se da clic derecho sobre el documento, abrir con adobe reader

'E] paso a paso verificacion firma digital 5-207 7 jpe— —_— Tt D
5 5-2019-009410-OFITE.polf I e I [D...
T

B 10T-PR-0022 EMISION DE CERTIFICADOS o d..
=] 1DS-FR-0001 PRESENTACIGN DE DOCUMI Imprirmir Mi...

Paso 3. Con el fin de verificar la veracidad del documento y la firma del mismo, se debe
hacer clic sobre el logo de la firma digital de la Policia Nacional y la informacién del firmante.

Firmado digitalmente por:
Nombre: Raul Enrique Gomez Mufioz
Grado: Intendente
| Cargo: Analista Segundad De La Informacion

denided del rmante desconocida arcy S08 20090 - -
—wpondencia: Grupo Seguridad De La Informacion
Unidad: Oficina De Telematica
Correo: enriqgue.gomez6956@correo.policia.gov.co
29/09/2019 10:25:50

Paso 4. Al dar clic sobre el logo le aparecerd la siguiente imagen, en la cual debe dar clic
en el boton de propiedades de la firma



Estade de validacién de la firma

[£-] Lavalidez delafirma es DESCONOCIDA.

£24 - Mo ha habido medificaciones en: Documento desde que se firmé.
- La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

| Propiedades de la firma... | Cerrar

Paso 5. A continuacién le aparecerd la siguiente ventana y debe dar clic en el botén de
mostrar certificado de firmante y el cual muestra por defecto el resumen de los datos del
certificado.

Propiedades de la firma Visor de cerificados =]

. . Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
La validez de la firma es DESCONOCIDA. ak d jonada. Se estin ias cadenas de emision porque ninguna de ellas se emitié por un
L‘a_«‘I'J_ anclaje de confianza.

Hora de firma: 2019/09/29 10:25:40 -05'00'

Mostrar todas las rutas de certificacidn encontradas

z Policia Nacional de Colombi ~ Resumen  Detalles Revocacion Confianza Normativas Aviso legal
Subordinada Policia Nacional
RAUL ENRIQUE GOMEZ MUR B RAUL ENRIQUE GOMEZ MUFIOZ
iz Policia Nacional de Colombi -

Ubicacion:

Resumen de validez
Subordinada Policia Nacional Poliiz Nacional de Colombiz

No ha habide modificaciones en: Decumento desde que se firma, RAUL ENRIQUE GOMEZ MUR| Emitido por:  AC Subordinada Policiz Nacional de Colombia

- . . Policia Nacional de Colombi
El certificador especificd que se permite rellenar el formulario y firmar y clics Raclons] de telombiz

comentar el documento, pero no realizar ningdn otro cambio, Vélido desde:  2019/09/1613:17:58 -05'00

. .. . . - - 3 3 J09/ :17:58 -05'00"
Laidentidad del firmante es desconocida porgue no se incluyd en su lista de Vélido hasta: - 2021/08/15 15:17:58-05100

certificados de confianza y ningune de sus certificados principales sen Uso deseado:  [Firma digita, Sin rechazar, Codficar claves, Autenticacion de
certificados de confianza cliente, Proteccién de correo electronice

La firma incluye una marca de hora incrustada. Marca de hora:
2019/09/29 10:26:18 -05'00'

La firma se validd a partir de la hora segura (marca de hora):
2019/09/29 10:26:18 -05'00'
Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred

Exportar...
correctamente.

< >

Mo se realizd la comprobacion de revocacion.
@ La ruta del certificado seleccionado es valida.

Mostrar certificado de firmante. Las comprobaciones de validacion de ruta se realizaron a partir de |z hora segura (marca de hora):

2019/09/29 10:26:18 -05'00"
Modelo de validacién: shell

Propiedades avanzadas.. Validar firma Cerrar
Aceptar

Paso 6. Se selecciona la pestafia Confianza y se puede observar que todas las
caracteristicas tienen una X, lo cual indica que aun no es una firma de confianza, para lo
cual se debe seleccionar AC Raiz Policia Nacional de Colombia la cual se encuentra al
costado derecho, luego dar clic en el botén agregar a certificados de confianza



Visor de certificados @

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
a la entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas se emitid por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

[[———
= AC Raiz Policia Macional Resummen Detalles Revocacion fConfianza § Normativas  Aviso legal
= AL subordinada Polig
RALL ENRIQUE GY Este certificado no es de confianza,
= AL Raiz Policia Macional ] » ]
& AC Subordinada Polic Configuracion de confianza
RALL EMRIQUE Gt
= AC Raiz Policia Macional ]
& AC Subordinada Polic 3  Firmar documentos o datos
(
. RAU_L .ENRIQ_UE G 3 Certificar decumentos
= AC Raiz Policia Macional
= AC Suberdinada Polic 3  FEjecutar contenido dinamico incrustado en un documento
RAUL ENRIQUE Gt certificado
3  FEjecutar JavaScripts privilegiados incrustados en un documento
certificado
3  Realizar operaciones privilegiadas del sistema (red, impresicn,
acceso a archivos, etc.)
Agregar a certificados de confianza...
£ >

i La ruta del certificado seleccionade es valida,
Las comprobaciones de validacién de ruta se realizaron a partir de la hora segura (marca de hora):

2019/10/30 17:38:15 -05'00"
Modelo de validacion: shell

Aceptar

Paso 7. Aparece una ventana de seguridad en la cual damos clic en aceptar.



Seguridad de Acrobat 3 |

5i cambia la configuracion de confianza, necesitara validar de nuevo todas las firmas para ver el

& I—l cambio.

Mo es prudente confiar en certificados procedentes directamente de un docurnento. ;Esta seguro de
que desea continuar?

Paso 8. En esta ventana se puede verificar los detalles del nuevo firmante de confianza
para el sistema, ahora marcamos la casilla Documentos certificados y luego las tres
siguientes como se indica en la imagen. Hacer clic en el boton Aceptar

=

Importar configuracion de contactos

Detalles del certificado
Asunto: AC Raiz Policia Nacional de Colombia
Emisor:  AC Raiz Policia Nacional de Colombia

Uso:  Firma digital, Firmar certificade (autoridad del certificado, CA), Firmar lista revocacion
certificados (CRL)

Caducidad:  5/07/2036 7:59:23 p. m.

Confianza

El certificade utilizade para firmar un documento debe estar designade como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacion no
se realiza en un anclaje de confianza ni en une superior a él.

Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o dates firmados
Documentes certificados
Contenido dinamico

JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc.)




Paso 9. Luego de agregar los certificados de confianza el sistema nos regresa a la siguiente
ventana y damos clic en aceptar

Visor de certificados =]

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
a la entrada seleccionada. Se estin mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

z Policia Nacional de Colombi|  Resumen Detalles Revocacion Confianza  Normativas Aviso legal
Subordinada Policia Nacional
RAUL ENRIQUE GOMEZ MUN Este certificado no es de confianza.
2 Policia Nacional de Colombi L )
Subardinada Paliciz Nacional Configuracién de confisnza
RAUL ENRIQUE GOMEZ MUR
3 Firmar documentos o datos
3 Certificar documentos
#  Ejecutar contenido dindmico incrustado en un documento
certificado
#  Ejecutar JavaScripts privilegiades incrustados en un documento
certificado
#  Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)
Agregar a certificados de confianza...
< >

@ La ruta del certificado seleccionado es vilida.

Las comprebaciones de validacién de ruta se realizaron a partir de la hora segura (marca de hora):
2019/09/29 10:26:18 -05'00'
Medelo de validacién: shell

Aceptar I

Paso 10. Para finalizar vamos a realizar la validacion de la firma dando clic en el botén
validar firma

Propiedades de la firma | 25 |

La validez de la firma es DESCONOCIDA.

&
= Hora de firma: 2019/09/29 10:25:40 -05'00"
Motive:
Ubicacian:

Resumen de validez
Mo ha habide modificaciones en: Documento desde que se firmé.

El certificador especificd que se permite rellenar el formulario y firmary
comentar el documento, pero no realizar ningdn otro cambio.

La identidad del firmante es desconocida porgue no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La firma incluye una marca de hora incrustada. Marca de hora:
2019/09/29 10:26:18 -05'00"

La firma se validé a partir de la hora segura (marca de hora):
2019/09/29 10:26:18 -05'00"

Informacién de firmante

La ruta desde el certificade del firmante a un certificado del emisor se cred
correctamente.

Mo se realizé la comprobacion de revocacion.

Mostrar certificado de firmante...

Propiedades avanzadas... Cerrar




Por ultimo al validar la firma, aparece que es de confianza asi con los dato de la persona
firmante como se muestra en la imagen.

La firma es VALIDA, firmada por RAUL ENRIQUE GOMEZ MURIOZ
<enrique.gomez6336@ correo.policia.gov.co>.

Hora de firma: 2019/09/29 10:25:40 -05'00"

Ubicacién:
Resumen de validez
No ha habido medificaciones en: Documento desde que se firma.

El certificader especificd que se permite rellenar el formularie y firmar y
comentar el documento, pero ne realizar ningun otro cambio.

La identidad del firmante es valida.

La firma incluye una marca de hora incrustada. Marca de hora:
2019/09/29 10:26:18 -05'00"

La firma se validé a partir de la hora segura (marca de hora):

2019/09/29 10:26:18 -05'00"

Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

La comprobacion de revocacion no se realiza para certificades en los que ha
confiado directamente.

Maostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar
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